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はじめに 

 ここ数年、量子技術（quantum technology）1をめぐる議論が高まりをみせている。その背景には、

米中をはじめ世界の主要国が量子技術の潜在的な可能性に着目し、多額の投資を行って研究開発を進め

ていることがある。量子技術は、将来の基盤技術として人々の社会経済活動を大きく変えるとともに、

安全保障・軍事分野にも深刻な影響を与える可能性を秘めた新興技術である。 

 米国防総省の諮問機関である国防科学技術委員会（DSB）は、2019 年 12 月に量子技術に関する報

告書の要約版を公表した。その中で DSB は、軍事への応用が最も期待される量子技術として量子セン

サー、量子コンピュータ、量子通信を挙げている2。本稿では、これら 3 つの量子技術について、その基

礎をなす量子力学との関連についてごく簡単に触れた上で、軍事への応用の可能性を概観してみたい。 

 

量子力学の概念と量子技術 

 量子技術は、20 世紀初頭に登場し、電子や光子など（量子と総称される）がミクロの世界で示す特異

な性質や挙動を解明する量子力学（quantum mechanics）の概念を応用した技術である。量子力学に

よれば、量子は、粒子としての性質と波としての性質の両方を同時に持つ不可思議な存在である。この

性質は波動と粒子の二重性（wave-particle duality）と呼ばれ、現在もなお実証実験が続けられている

3。 

これに加えて、量子は「重ね合わせ」（superposition）と「量子もつれ」（entanglement）という

2 つの性質（量子性）を持っている。「重ね合わせ」とは、量子が同時に複数の状態を維持することが

できる性質であり、「量子もつれ」とは、複数の量子の間に相関関係を持たせ得る性質のことである4。

ただし、これらの性質は量子を取り巻く環境との相互作用によって崩れてしまうため、維持することが

難しいという5。 

量子力学によって説明される量子性は、様々な技術に応用が可能である。例えば、「重ね合わせ」の

性質を利用すると、従来型のコンピュータで用いられている 0 か 1 かのビット値とは異なり、0 と 1

の情報を同時に表現できることになる。この性質を用いた量子ビットで大量のパターンの情報を同時に

処理しようというのが量子コンピュータである6。また、「量子もつれ」状態にある複数の量子に情報を

乗せ、遠く離れた地点間での高速通信を実現しようというのが量子通信である。さらに、量子性を利用

することにより、傍受や盗聴が原理的に不可能な量子暗号通信を実現するための研究開発も進められて

いる7。 
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量子センサー 

 量子技術のうち、最も軍事への応用が近いと考えられているのが量子センサーである8。量子センサー

は、「量子もつれ」などの量子性を利用して物理量を計測する超高感度のセンサーであり、軍事分野で

はレーダーなどへの応用が期待されている9。 

 量子レーダーは、「量子もつれ」状態にある一対の光子の片方をレーダーから射出し、それが目標に

反射して戻ってきた際にもう一方の光子との相関関係を検出し、目標との距離などを計測する仕組みで

ある。ただし、レーダーの動作間に「量子もつれ」状態を維持することが容易ではないなど、実用可能

な量子レーダーの開発には課題も多い10。このため、量子レーダーの軍事への応用に対しては懐疑的な

見方が示されている11。 

 測位・航法・調時（PNT）に量子センサーを用いることにより、GPS 衛星など外部からの PNT 信号

に依存することなく、高精度の自己位置測定や航法が可能になる。このような量子センサーは、例えば

潜航中の潜水艦にとっては非常に有益な航法手段となり得よう12。また、軍用 GPS のバックアップと

して量子センサーを搭載することにより、GPS 衛星がサイバー攻撃や電子妨害を受けて機能不全にな

った場合でも、量子センサーを活用して精確な航法が可能になろう。 

 量子センサーによる情報収集・監視・偵察（ISR）能力の向上も期待されている。例えば、量子センサ

ーを活用すれば、核ミサイルを搭載する戦略原子力潜水艦（SSBN）を探知する能力が大幅に改善され

るであろう。具体的には、潜航中の SSBN によって引き起こされる磁場や重力などの変化を量子センサ

ーで計測することが考えられている。ただし現時点では、そうした量子センサーの開発は未成熟な段階

にあるという13。また、SSBN を運用する側にとっては、海洋配備核抑止力の残存性が損なわれること

になりかねないとも指摘されている14。 

 

量子コンピュータ 

 量子性を利用する新たな計算システムの可能性については早くから言及されていたが、実際に量子コ

ンピュータの概念が初めて提示されたのは 1980 年である15。同年に米国の物理学者ポール・ベニオフ

（Paul Benioff）が発表した論文で、量子コンピュータが実現可能であることが理論的に示された16。 

 1994 年には米国の応用数学者ピーター・ショア（Peter Shor）が、「ショアのアルゴリズム」（Shor’s 

algorism）と呼ばれる、量子性を利用して大きな数を従来型コンピュータよりずっと速く因数分解する

アルゴリズムを開発した。このアルゴリズムを用いた量子コンピュータが実用化された暁には、現在の

一般的な暗号化システムである RSA 暗号（公開鍵暗号）は解読されてしまう可能性があることが明ら

かになったため、量子コンピュータへの関心が急速に高まった。以後の様々な研究開発を経て、現在は

米グーグル社や IBM 社などが数十量子ビットの量子コンピュータの開発に成功している17。 

 軍事への応用としては、量子コンピュータの暗号解読能力を利用して敵の RSA 暗号ベースの通信ネ

ットワークから重要な情報を窃取する「量子攻撃」（quantum attack）が考えられる18。ただし、実

際に RSA 暗号を解読するには 2,000 万量子ビットの量子コンピュータが必要になるとされており、

その実現は早くとも 2030 年頃から 2040 年頃と見込まれている19。 

量子コンピュータによる暗号解読をめぐっては、米国からの技術流出が懸念されている。米商務省は、

米国製の量子コンピュータを入手して中国人民解放軍の近代化を支援しているとして、2021 年 11 月
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に中国の企業 8 社を安全保障上の懸念がある企業のリスト（エンティティ・リスト）に追加した。具体

的な支援内容として、暗号解読能力の向上が含まれているという20。 

 

量子通信 

 量子通信は、傍受やサイバー攻撃による情報漏えいを回避できる次世代の通信技術として注目されて

いる。量子性を利用して情報を暗号化する方式としては、量子鍵配送（QKD）が比較的知られている21。

この方式による量子暗号通信の実用化に精力的に取り組んでいるのが中国である。 

中国は、2016 年 8 月に世界初の量子科学実験衛星「墨子号」を打ち上げ、2017 年 8 月に北京と

上海を結ぶ量子鍵配送通信幹線も完成させたとしている22。その一か月後の 2017 年 9 月には、「墨

子号」を介して北京・ウィーン（オーストリア）間の量子鍵配送方式による画像暗号化伝送を行い、両

地点間でのビデオ会議を実現させた23。また、2021 年 1 月には、「墨子号」を介した総延長 4,600

キロの衛星・地上間量子通信に成功したと発表している24。 

 ただ、中国の量子通信はあくまでも商用ベースの事業であり、軍用に供し得る量子通信の実現にはハ

ードルが高いと思われる。先述した DSB の報告書によると、量子鍵配送は米軍が任務遂行に使用し得

るだけの十分な保全性をまだ達成していないと評価されている25。 

 他方で、量子鍵配送が軍事的に実用可能なレベルに至った暁には、艦船や航空機などとの間の無線通

信や、地上の司令部施設や海軍・空軍基地といった固定施設間の光ファイバ通信にも使われていくと思

われる。ただし、量子性が崩れやすいことから、自由空間を介した量子無線通信については、伝送路上

に障害物のない見通し線内に限定されるなどの課題もある26。 

 SSBN との通信に量子暗号技術を導入し、傍受不可能な秘匿通信を構成する可能性も指摘されている。

これについては、海中を伝送中に量子性が崩れてしまわないように保護しておく必要があるといった困

難な課題を克服しなければならない27。 

 

おわりに 

 本稿では、量子センサー、量子コンピュータおよび量子通信の軍事への応用可能性についてみてきた。

これらの他にも、量子技術は今後、軍事や戦争の様々な領域に応用されていくと考えられ、その結果、

「量子戦」（quantum warfare）とも言うべき戦いの様相が現出してくるとの予測もなされている28。

ただし、量子技術がなお発展途上にあり、実用化に向けた課題もまだ克服されていないことから、将来

の軍事に及ぼす影響を過大に評価することは現時点では避けるべきであろう。今後の量子技術の発展動

向や軍事への応用に関する議論を継続的にフォローしつつ、量子技術がわが国の安全保障に及ぼす影響

の考察を深めていくことが求められる。 
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2.0」と呼ばれるものである。“Quantum Technology 1.0,” Physicus Minimus, July 31, 2020, 

https://physicus-minimus.com/en/quantum-technology-1/; 嶋田義晧「量子技術2.0 から量子 ICT へ――量子力
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